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网络意识形态安全与文化建设初探

王政翔

摘 要：构建网络空间命运共同体关乎国家命运与人类前途。加强全球网络治理是强化国际合作的重要

契机，有利于解决全球面临的问题，促进国际社会交往方式的创新。在全球网络治理过程中，要积极向人类文

明发展贡献中国方案，完善全球网络基础设施，营造良性网络生态，健全网络治理体系。构筑全球网络空间命

运共同体，要营造健康、向上向善的网络生态，积极构建全球网络交流平台，提升网络执政能力。要加强网络意

识形态工作，健全舆论引导机制，构筑网络安全防线。要加强网络空间的全球治理，优化全球网络空间治理体

系，倡导求同存异、扩大共识、相互借鉴，推动人类文明实现新的飞跃。
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党的十八大以来，习近平总书记发表了一

系列重要讲话，深刻阐述了意识形态工作的重

大理论和现实问题，为做好新形势下党的意识

形态工作提供了科学理论指导和行动指南。

尤其是关于网络空间命运共同体的重要论述，

传递出人类共建美好精神家园的愿景。网络

空间命运共同体是搭建全球网络共享平台的

理念坚守，是共同应对网络安全挑战的重要

体现。

一、网络空间命运共同体的构建

习近平主席早在 2015年第二届世界互联网

大会上就深刻指出：“网络空间是人类共同的活

动空间，网络空间前途命运应由世界各国共同

掌握。各国应该加强沟通、扩大共识、深化合

作，共同构建网络空间命运共同体。”［1］当前，互

联网已经成为亿万民众共同的精神家园，是凝

聚共识、智慧与力量的重要载体，构建风清气正

的网络空间对于维系国家长治久安、建设社会

主义文化强国意义重大，关乎国家的命运、人类

的前途。共同构建网络空间命运共同体，可以

说是在网络日趋成为新技术革命的引领者与社

会生活的变革者的背景下提出的，也是处理技

术与人类之间关系的重要思想理念。科技本身

并不属于意识形态领域，但是科技本身的发展、

变化却深刻影响着意识形态。网络媒体作为现

代科技发展的产物，以便捷、独特和高效的传播

方式及互动功能吸引着广大民众。网络空间传

播的思想观念和各类信息，势必会影响国家意

识形态安全与社会主义文化建设。总之，媒介

技术具有比较强大的传播力与渗透力，各种思

想观念与信息对于人们的价值体系极易产生较

大的冲击，从而使社会意识形态发生直接或潜

移默化的变化。

互联网是一个社会信息大平台，亿万网民

在上面获得信息、交流信息，这会对他们的求

知途径、思维方式、价值观念产生重要影响，特
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别是会对他们对国家、对社会、对工作、对人生

的看法产生重要影响①。随着信息时代的来

临，信息传播在发生革命性的变革，“媒介是社

会大众信息的主要来源，深深影响着社会大众

的认知、态度和信念”［2］。信息的传播更加便

捷、迅速，已经超越了时间与空间的限制，带来

信息传播方式的革命，也将传播推向了更高的

发展阶段。面对这一形势，进行全球合作治理

就成为必需。尤其是互联网时代，更加需要各

国共同参与其中，并以互信、平等为合作基础，

谋求人类和平与福祉，建立起具有多边性、合

作性与集体性等特征的安全框架，共同应对互

联网带来的挑战，维护国际社会的和平与稳

定。互联网以其与生俱来的开放性，让世界日

益变成了“地球村”。如何共享互联网这一人

类文明共有的新成果，如何将互联网这一技术

革命带来的利益最大化，成为新的时代命题。

随着互联网时代的来临，各个国家之间的共同

利益明显增多，并成为全球共同利益链条中的

重要内容，应在竞争中合作，在合作中共赢，在

追求本国利益的同时兼顾别国利益，在寻求自

身发展的同时兼顾别国发展。在新的发展形

势下，国与国之间应当以合作共赢的利益观为

基础，以休戚与共的命运共同体思想为指导，

增进技术合作与交流，在经济、社会、文化等领

域加强联系，优势互补、共谋发展，让人类共享

网络技术的文明成果。

人类在漫长的历史长河中，创造和发展了

丰富多彩的文明。人类文明史的发展证明，只

有相互包容、相互借鉴，才能最终实现文明的

共同繁荣。世界上没有放之四海而皆准的发

展模式，应该充分尊重世界文明的多样性和发

展模式的多样化。加强文明交流互鉴，是推动

人类文明进步和世界和平发展的重要动力。

在互联网时代，如果不同的文明之间进行对

抗，带来的毁灭性后果将会远远超过前工业社

会，那将不是某一种文明的存亡，而是牵扯到

人类文明何去何从的重要问题。在人类文明

日益交融的时代，需要不同文明之间加强借

鉴，只有坚持交流与互动，文明才能更加丰富

且充满生机与活力。

二、切实维护网络意识形态安全

进入 21世纪以来，互联网世界中充满话语

权的博弈，各种理念、思潮交织在一起，对维护

意识形态安全造成严峻的挑战，必须加强对网

络舆论的引导工作，这是切实维护社会团结和

国家安全的战略要求。互联网迅猛发展并日益

成为人们基本的互动方式，网络意识形态工作

显得格外重要。当下，借助网络媒体进行论争，

往往围绕现实社会中的一些具体问题展开，而

这些问题的论争过程往往会导致网络舆情的生

成与发酵。在网络舆论场中，个别网络意见领

袖获得了一定的话语权，进而利用民众的从众

心理，推动形成舆论事件，让具体实践的争论和

解决转向其他方向。加强网络舆论引导，同样

是保证国家长治久安的需要。网络空间中的舆

论场和社会中的各种场域交织在一起，各个层

面的沟通形式也随之改变，意识形态领域面临

新的挑战与新的问题。在这种新的态势下，加

强网络意识形态安全，需要不断提升各级领导

干部的网络素养，要学网、懂网、用网，增强网络

空间的治理能力，引导互联网良性、快速发展。

互联网的发展尤其是新媒体的崛起深刻改

变了网络舆论生态，而各种舆论力量在网络舆

论场中相互博弈并呈现出新的特征。网络舆论

场中多元性与互动性明显增强，传统的系统化、

中心化与一致性的集体框架日益消解，个性化

与多元化的趋势越来越明显，虚拟空间带来的

重组关系使网络舆论场中的群体意识增强。互

联网要在法治轨道上运行，不能成为违法犯罪

的平台，不能逾越法律与道德的界限。如何科

学、理性地解决存在的问题，并培育理性、合格、

有责任感的网民，将是做好意识形态工作的重

要内容。一是要创新话语表达方式。只有推进

互联网传播理念、内容、形式、体制和机制等方

面的创新，才能建构互联网与网民之间的健康

关系。二是提升不同舆论场的交集度。网络空

间中的舆论场纷繁多样，要积极应对舆论场中

的各种焦点与热点，其重要的前提是“要找准各

种舆论场中的‘对接点’和‘共振点’，在积极互
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动中取长补短，实现两者最大化交集。要通过

正确的社会舆论的关注、传播和推动，促成民意

正向集中涌动，形成舆论聚合”［3］。三是加强对

意识形态工作的引导。网络舆情在酝酿、发酵、

爆发与消退过程中，会存在涨落和突变等阶段

性特征，要根据网络舆情的变化特点与规律，提

升做好意识形态工作的引导与调控。在处理舆

情冲突的过程中，进行正确引导，加快推进冲突

的分化与消解。四是加强网络舆论场中的“议

程设置”功能。可以借助设置若干议题等方法，

推动人们对所发生事件做出正确判断，在这个

过程中，要对社会大众的心理、认知、价值、态

度、判断与行动实施引导。

要发挥好互联网的自身优势，合理有效地

应对意识形态安全的挑战，做好网络意识形态

的引导工作，构筑起网络空间的安全防线，守

护好人民群众的精神家园。随着网络成为社会

交往的重要平台，网络已经成为人民群众话语

表达的载体，网络监督也已经成为社会监督的

重要形式之一。要积极拓展网上群众工作的覆

盖范围与服务领域，做到哪里有群众，哪里就有

党的群众工作，利用网络所提供的技术优势，积

极推进社会和人的全面发展。要利用网络技术

丰富群众工作的内容和形式，在构筑风清气正

的网络空间的过程中，网络技术有着不可替代

的重要作用，是拓展群众工作的优势资源。要

积极利用网络与群众对话，创新群众工作的内

容与形式，以良好的网络舆论生态凝心聚力，形

成共识。要积极畅通网上党群沟通渠道，并不

断创新沟通方式，构建和谐的党群关系，同时要

注重提高网民的素质。要加强网络安全工作的

载体建设和保障机制建设，加强网络空间的综

合治理能力，建立更加牢固的安全保护基础，就

必须有具体的载体支撑和完善的制度保障。就

构建载体来说，要努力推进电子政务、电子党务

网站的建设和运用，也要加强主流媒体的引导

作用。就保障机制来说，要建立适应网络发展

需要的人才培养机制、加强网络立法建设，同时

也要有充足的经费支持。要加强对网络工作的

监督问责，主动疏通与群众交流的渠道，积极接

受来自群众的网络监督，推进以人民群众为中

心的数字政府建设，密切党与人民群众之间的

联系。

三、加强网络空间安全治理

随着世界网民的不断增多，全球性的网络

空间逐渐形成。同时，随着网络背景下世界各

国之间的联系日益紧密，人类共同的利益日益

增多，网络社会生态的好坏关乎全人类的前途

命运，构筑全球网络空间命运共同体，营造积极

健康、向上向善的网络生态，符合人类的共同

愿望。加强全球化的网络空间治理具有重大意

义：一是可以成为国际合作的重要契机。全球

化的网络空间治理对于世界各国来说都是重要

的机遇，网络为推进各方面合作提供了载体。

加强网络空间的国际合作，将有利于推进国际

问题的解决，形成“互联网+全球”的新格局。二

是有利于解决全球面临的问题。由于互联网本

身的虚拟性、复杂性、灵活性等特征，利用网络

进行跨国犯罪的现象日益严重，而此类问题无

法仅仅依靠某个国家就能得到解决，互联网空

间安全治理体制机制需要更加完善。而互联网

时代，各类价值观念的冲突也日益严重，人们对

事物的认知高度与可以形成的共识度都还非常

有限。同时，互联网在提供各种便利的同时，在

某种程度上也会导致发展的不平衡，在配置资

源、打破信息垄断与不对称的同时，国际贸易也

呈现出新的不平衡。由于网络空间的本质特点

是实现互联互通，互联网的价值指向是实现开

放共享，互联网的治理与发展需要各个国家共

同协商并加强合作。三是促进国际社会交往方

式的创新。随着互联网的快速发展，国际社会

之间的交流活动日益增多，交流方式将随之发

生变革，国际关系也将发生深刻变化，这也成为

我们依托网络技术“走出去”的重要契机。在全

球网络空间治理的过程中，我们要有自己的声

音，要向人类文明发展贡献中国方案。

推动网络空间治理，一是要完善全球网络

基础设施建设。网络基础设施建设是推进全球

网络治理的基本条件，在全球互联网迅猛发展

的同时，也必须看到其呈现出的不平衡性，全球

网络意识形态安全与文化建设初探
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互联网的普及率还需要进一步提高，完善网络

基础设施建设将极大地推进人类的互联互通。

二是积极营造良好网络生态。一方面，要积极

营造多样性的网络空间生态。多样性是生态系

统的典型特征，在网络空间中亦需要多种主体

的参与，不能只有主导者一个角色，而需要更多

主体参与、平等参与、自律参与。另一方面，要

积极营造共享的网络空间生态。互联网作为人

类智慧的结晶，要为整个人类的幸福做出努力

与贡献，它并不是某些国家、某些民族的私产，

不能被任何国家或者民族垄断。同时，要积极

营造可持续发展的网络空间生态，推进技术创

新和技术突破，为网络的发展注入不竭的动力，

让网络为全球经济发展服务，为人类社会的整

体进步提供服务。三是推进全球网络治理体系

的完善。要从整体上把握网络空间的发展问

题，从战略架构、规则制定、风险防范等方面入

手，进行系统治理。网络空间治理不能照搬现

实社会中的规则和手段，而要遵循网络空间发展

的特点与规律，形成新的治理体系。

纵观人类历史，每一次科技革命都推动了

人类社会的快速发展，同时也使人类的内部关

系发生了深刻变革。在互联网革命时代，人类

的孤立、隔阂被交流、共识所取代。因此，要充

分理解并把握人类命运共同体思想，让人类实

现求同存异、扩大共识、相互借鉴，促进人类文

明实现新的飞跃。网络空间的安全关乎人类的

前途命运，因为网络是推动人类历史进步的重

要力量，但是在认识到网络的巨大进步性的同

时，也必须深刻理解网络本身的脆弱性。互联

网的传播力与影响力前所未有，但其隐藏的危

机也前所未有，如何利用网络带来的机遇并应

对其挑战，关乎人类的前途命运与发展趋势，是

人类文明发展史上新的重要命题。全球网络空

间的治理可以促进人类思想文化的演进，因为

人类社会的进步不仅仅是物质财富的增长，同

时也是精神文明的发展过程。互联网作为人类

历史上最具革命性的科技进步，其重要意义最

终要通过人类思想文化的升华来进一步体现，

进而成为人类社会进步的重要标志。网络空间

的治理可以推进人类社会范式的演进，科学技

术对社会经济日益发挥巨大的推动作用，其重

要作用将是不容忽视的。就网络技术与社会制

度之间的关系来说，网络将带来技术的社会化，

并产生新的与之相伴的社会行为模式、社会结

构以及社会规范体系，这将是人类步入信息社

会文明形态的巨大变迁。

在加强网络空间安全治理与建设的过程

中，可能会遇到的情况主要涉及：一是人类社会

发展所面临的矛盾日益凸显。由于对网络技术

与资源掌握的差异性，在这场新的技术革命中，

各个国家之间的地位和发展速度日益悬殊。在

全球化发展过程中，欧美国家利用自身的技术

优势和垄断地位，制造出新的不平等。同时，环

境问题、和平问题等关涉人类前途命运的问题，

也在网络之中聚焦。而各类冲突中，网络成为

新的矛盾聚集点，如何维护网络的良性运行，化

解其聚集的各种矛盾，成为人类发展必须解决

的问题。二是各国网络执政能力不足的问题。

由于互联网时代信息的高速、高效、开放传播等

特点，网络对信息的聚合效应和放大效应增

强。这就使网络具有了强大的全球化传播力，

使事件的影响力超越了网络的虚拟空间，进而

对现实世界产生一定的影响。然而，目前网络

执政能力的不足，很容易让网络成为引发危机

的导火索，网络执政能力的提升成为各国必须

直面的问题。三是国际沟通机制和渠道不健

全。国际性的沟通机制是各国、各民族在沟通

的过程中形成的主体、信息、渠道、载体、效果等

要素所构成的有机整体，以及各种要素之间相

互依存、相互制约和相互作用的关系。从目前

的情况来看，由于国与国之间、民族与民族之间

的利益诉求不同，其沟通的主动性、有效性都大

打折扣，未能建立起有效的国际沟通机制和平

台，也就限制了网络空间安全机制的建立及其

相关治理。

加强全球化网络空间的建设与治理，一是

要充分尊重网络主权，反对网络霸权。在网络

技术革新中，全球大部分国家往往在核心技术

方面受制于人，与信息技术强国之间的差距较

大，而对数字产品生产的控制会直接影响到对

国家命脉的控制。因此，在寻求全球化网络治
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理的过程中，必须坚决打击网络霸权行为，充分

尊重各国的网络主权，应在更加平等、公平的国

际氛围中，共同商议人类发展的前途与命运。

二是构建全球化的网络信息交流平台。互联网

是人类共同的精神家园，在构建全球网络空间

命运共同体的过程中，必须积极构建全球网络

信息交流平台，如世界互联网大会的成功举办，

就搭建起了全球互联网共同治理的重要平台。

在推动全球互联网互联互通、共享共治的过程

中，为创造人类更加美好的未来，就需要构建更

多的网络交流平台。三是积极提升各国在网络

建设与治理方面的能力。一方面，要将网络的

建设与治理提升到治国理政的战略高度认识。

现在人类已进入互联网时代，如果不能提高网

络执政能力，各国的政权建设将面临挑战，这就

要求各国从战略高度来认识网络建设与治理的

重要性。另一方面，各国要自觉地提升建设网

络的能力。如果不重视、不善于利用网络来推

动全球治理，对于网络的互动性、开放性、虚拟

性等认识不到位，不能从海量的信息中选取有

效信息，往往会陷入被动接受的局面，导致简单

问题复杂化、局部问题全局化、国内问题国际

化，使事态的发展难以控制。

结 语

网络空间命运共同体蕴含的平等互信、合

作共赢、道义为先、包容互鉴等新型全球价值

观，共同构成了网络空间命运共同体的主要特

征。要加强网络意识形态安全与文化建设，坚

定文化自信，巩固马克思主义在意识形态领域

的指导地位，同时发挥积极健康、向上向善的网

络文化的重要作用。要充分把握网络空间的运

行规律，做好网络意识形态安全工作，让正能量

充满网络空间，积极营造风清气正的网络文化

生态。当前，网络空间中充满话语权的博弈，各

种理念、思潮交织在一起，对维护意识形态安全

形成严峻的挑战，必须建立网络舆论引导机制，

这是维护社会团结和国家安全的战略要求；必

须构筑网络安全防线，合理有效地应对网络空

间安全的挑战；必须加快网络空间的全球治理，

这关乎着全人类的前途命运，与全人类的共同

利益息息相关；必须树立网络空间命运共同体

的发展理念，让人类求同存异、扩大共识、相互

借鉴，促进人类文明实现新的飞跃。

注释

①具体论述参见习近平：《在网络安全和信息化工作座谈
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An Analysis of Network Ideological Security and Cultural Construction

Wang Zhengxiang

Abstract: Building a community with a shared future in cyberspace is related to the destiny of the country and
the future of mankind. Enhancing global network governance is an important opportunity to strengthen international
cooperation, which is conducive to solving global problems and promoting the innovation of international social
interaction. In the process of global network governance, China should actively contribute to the development of human
civilization, build global network infrastructure, create a benign network ecology, and improve the network governance
system. To build a community of shared future in global cyberspace, it is necessary to create a healthy, upward and
good network ecology, actively build a global network communication platform, and improve the network governance
ability. It is necessary to actively establish a mechanism for guiding public opinion of network ideology, build network
security defence line, step up global governance of cyberspace and establish a sustainable development of network
ideology. Through advocating the idea of seeking common ground while reserving differences, expanding consensus we
learning from each other, we finally promote human civilization to a new era.

Key words: cyberspace; ideology; global governance; community with a shared future
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